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Ovaj dokument je vlasnistvo Nacionalnog CERT-a. Namijenjen je za javnu
objavu, njime se moze svatko koristiti, na njega se pozivati, ali samo u
izvornom obliku, bez ikakvih izmjena, uz obavezno navodenje izvora
podataka. Koristenje ovog dokumenta protivnho gornjim navodima,
povreda je autorskih prava CARNet-a, sukladno Zakonu o autorskim
pravima. Pocinitelj takve aktivnosti podlijeze kaznenoj odgovornosti koja
je regulirana Kaznenim zakonom RH.
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Uvod

Covjekova zelja za druzenjem pronalazi uvijek nove nacine
interakcije koji, u sprezi s brzim razvojem novih tehnologija,
definiraju drustvenost na posve novi nacin. Facebook je
najpopularnija drustvena mreza i trenutno broji vise od pola
milijarde korisnika. Autori Facebooka kazu da je njihova misija
uciniti svijet otvorenijim i povezanijim te su na pocetku razvoja
mreze brigu vodili isklju¢ivo o rastu broja korisnika, zanemarivsi
pritom sigurnosne aspekte. S rastom mreze, njezini korisnici dijele
podatke s drugim stranama, pri ¢emu nisu svjesni da one uopce
postoje te ne vode racuna koliko i koje informacije zaista Zele
podijeliti sa drugima.
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Dio informacija koje postavliamo na svoje profile na Fejsu,

zlonamijernici ili

od mogucih zlouporaba su:
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kriminalne skupine, mogu zloupotrijebiti. Neke

uzrokovanje Stete ugledu osobe
zastrasivanje (tzv. cyber-bullying)

ucjenjivanje

prepoznavanje pomocu lica (iz fotografija) radi nanosenja

fizicke boli

krada potpomognuta informacijama prikupljenih s mreze

krada identiteta
lazno predstavljanje

uhodenje (ukljucujuci industrijsku Spijunazu)

pplications

@ Photos

Ve¢ina  zlouporaba cilia na

nanosenje financijske Stete
korisniku Fejsa, a izvodi se
prikupljanjem i/ili obradom
povjerljivih podataka. Ti podaci
mogu  direktno ili indirektno

posluziti za kradu identiteta. Obi¢no
je rije¢ o stjecanju bankovnih
podataka (PayPal), ali i neki drugi
podaci mogu posluziti za druge
oblike krada. Tipi¢ni podaci koji
mogu posluziti za navedenu vrstu
Zlouporabe su datum i mjesto

rodenja preko kojih se moze do¢i do JMBG-a i OIB-a te majéino
djevojacko prezime (ili neki drugi podatak koji je rjesenje
sigurnosnog pitanja u slucaju izgubljene lozinke kod npr. vase
elektronicke poste). Za krade poput provale u kucu, kradljivcima
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mogu posluziti podaci poput kuéne adrese, ostavljanja statusa o
duzim putovanjima, godisnjim odmorima
ili sl. Opcenito rizi¢no je na mrezu postavljati
nasu trenutnu lokaciju.

Takoder, pripazite kod objave imena vase
djece jer njihova imena zlonamjernicima
mogu olaksati kradu identiteta. Roditelji moraju
L biti i na oprezu zbog Cestih slucajeva cyber-
bullyinga te je vazno da budu dobro upoznati $to
njihova djeca rade na Fejsu. Zabiljezeni su i
— slucajevi fizickog zlostavljanja kao Sto je primjer

_ﬁ tinejdzera kojeg je umjesto djevojke sa kojom se
ﬁ dogovorio docekala banda.
Posto je

Fejs postao i dio nase
kulture, ne  smijemo
zaboraviti ni na aspekt
uzornog ponasanja na
mrezi. Mnogi su ostali bez
posla zbog neprimjerenih
fotografija ili komentara o % A
poslu koje je nazalost po njlh pronasao nthOV sef te ih ocito nije
Jajkao”. Ako zaposlenik objavi na Facebooku neke osjetljive
podatke o svojoj tvrtki, tada je moguce nastetiti i njezinom
poslovanju i ugledu. Bilo je i slu¢ajeva nepriznavanja osiguranja jer
je osiguravajuce drustvo preko Fejsa saznalo o opasnim hobijima
kojima se njezini osiguranici bave.

Poseban problem su i lazni profili kojih postoji velik broj.
Zlonamjernici mogu otvoriti lazni profil neke poznate licnosti i
dodati veliki broj prijatelja kojima onda imaju uvid u povijerljive
podatke. Ako uspiju oteti neki korisnicki racun na Fejsu, mogu se
laZzno predstaviti prijateljima te od njih pokusati izvuci podatke.
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Copyright 2008 John Crowther
www.jcrowtherart.com

"Rekao sam ti da je greska raditi grupu na Fejsu!
Guglali su nas!"

Vrlo je rizi¢no ostavljati bilo kakve kontakt informacije na profilu
jer iste mogu zlouporabiti zlonamjerni korisnici ili malver poput
trojanskog konja koji je zarazio ra¢unalo nekog od prijatelja. Sto se
prijatelja tice, vazno je paziti koga dodajemo za prijatelja,
posebno zbog ¢injenice da nasda privatnost ovisi i 0 njima. Sadrzaj
koji npr. postavliamo na prijateljev ,Wall* odgovara njegovim
postavkama privatnosti, a ne nasim! Isti je slucaj i sa aplikacijama
koje koristimo te koje Cesto (iako protivno pravilima koristenja
mreze) koriste i predaju nase informacije drugim stranama koji ih
koriste za oglasavanje. Kako bismo to kontrolirali, potrebno je
pravilno podesiti nase postavke privatnosti o ¢emu vise u
sljede¢em poglavlju.
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Kako podesiti Fejs

U velikoj mjeri, sami mozemo kontrolirati privatnost svojih
podataka putem postavki koje koristimo. Pravila privatnosti koje
definira Facebook, odreduju da su ime, prezime i fotografija uz
profil (,Profile picture”), uvijek javno dostupni. Takoder je
zabranjeno tre¢im stranama koristiti prikupljene podatke u neku
njihovu svrhu. lako su u posljednje vrijeme, uvedena mnoga
poboljsanja i dodatci namijenjeni oc¢uvanju privatnosti, Facebook
tesko moze imati potpunu kontrolu nad svojim podacima.

Birthday / Rodendan

Za uklanjanje datuma rodenja potrebno je oti¢i pod Profil -> Edit
My Profile (hrv. Uredi svoj profil) i pod Basic Information (hrv.
Osnovni podaci), za Birthday (Datum rodenja) u padajucem
izborniku desno odabrati,Don't show my birthday in my profile”
(,Ne prikazuj mojrodendan u mom profilu“) kao na slici:

Pero Perica 4 View My Profile
Current City:
Hometown:
Sex:  Male [~] Show my sex in my profile
Birthday: = Mar E 6 E| 1969 E| i Don't show my birthday in my profile. JL'
Interested In:  [C] Women
I Men
Looking For: [l Friendship
[Tl pating
[C] A Relationship
[C] hetworking

Pozeljno je ukloniti i Hometown (Mjesto rodenja).
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My Account / Korisnicki racun

Pod Account (Korisnicki racun) -> My Account (Postavke
korisnickog racuna) -> Networks (Mreze) nalazi se popis mreza
u koje ste uclanjeni (npr. Croatia, Zagreb itd.). Mreze imaju
odreden pristup vasim podacima, tako da je pozeljno ne biti ¢lan
niti jedne. Pod Facebook Ads (Facebook oglasi) su postavke koje
odreduju dijele li se podaci o vasim aktivnostima vezanima uz
reklame sa prijateljima. Preporucujemo isklju¢ivanje obje
mogucénosti, odnosno:

1 oAllow ads on platform pages to show my information @o
(ch R2 6 NA 23t Faryl y I AGNY yYAOI Y
LINA 1 I Odz Y22$S & ALRBLNNINGHRAY |1 | o
(oNitkod)

f oShow my social actions in Facebook Adgit@t NJX | | OA
Y22S RNHzOG@SYyS |1 0A Q¢ postavii dz Cl
y I Noenei(aNitkod)

Privacy Settings / Postavke privatnosti

Kad otvorimo Account (Korisnicki racun) -> Privacy Settings
(Postavke privatnosti) -> Connecting on Facebook
(Povezivanje na Facebooku) -> View Settings (Pogledaj
postavke), dobijemo sljedecu stranicu:

Nacmnalnl Py

CERT* @ CARNet



wE OGAGAGS LINA o A

Savjetujemo koristenje istih postavki kao na slici. Za postavljanje
opcije ,Only me” (,Samo ja"), potrebno je najprije odabrati zadnju
ponudenu opciju unutar padaju¢eg izbornika, odnosno
,Customize” (,Prilagodi”) nakon c¢ega se otvara zasebni prozor
(,Custom Privacy” ili hrv. ,Osobna privatnost”) unutar kojeg
ponovno putem padajuéeg izbornika odabiremo navedenu
opciju.
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